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La UBU crea un
sistema que detecta
ataques informaticos

Lo ha hecho en colaboracién con las
universidades de Salamanca y Valencia

DB / BURGOS
Investigadores de la Universitat
Politecnica de Valencia, la Uni-
versidad de Burgos y la Universi-
dad de Salamanca han desarro-
llado una nueva herramienta de
ayuda a la deteccién precoz de
ataques informdticos denomi-
nada RT-MOVICAB-IDS (Real-
Time MObile VIsualisation Con-
nectionist Agent-Based IDS). Su
principal avance reside en la aco-
tacién temporal del proceso de
deteccion de intrusiones me-
diante visualizacién gréfica del
trafico en una red de ordenado-
res. El sistema utiliza para ello
técnicas de Inteligencia Artifi-
cial: la herramienta genera un in-
forme visual que permite al ad-
ministrador de red detectar de
forma sencilla y rdpida un posi-
ble ataque y, a partir de ahf, ini-
ciar todo el protocolo de protec-
cion del servidor. Los resultados
de este trabajo han sido publica-
dos en la prestigiosa revista in-
ternacional Future Generation
Computer Systems.

Segtin explica Vicente Julidn,
investigador del Grupo de Tec-
nologia Informadtica de la UPV,

los ataques cibernéticos han cre-
cido notablemente en los tlti-
mos anos. «<En EEUU, por ejem-
plo, estos ciberataques se han
duplicado desde 2010 y el gasto
incurrido por las empresas en
respuesta a estos ataques se ha
disparado un 40%», senala Ju-
lidn.

El objetivo era implementar
un sistema que permitiera hacer
un andlisis de un gran conjunto
de informacién en el menor
tiempo posible y ofrecer sus con-
clusiones de una forma gréficay
muy fdcilmente comprensible
por el personal menos experi-
mentado. El trabajo se basaen la
mejora del desarrollo previo MO-
VICAB-IDS, realizado en la UBU.
Alvaro Herrero, responsable del
grupo de investigacién GICAP de
la UBU, destaca la importancia
de este trabajo previo ya que su-
puso una contribucién significa-
tiva al campo de los sistemas in-
teligentes hibridos aplicados ala
deteccidn de intrusiones. A dife-
rencia del trabajo previo en este
campo, el enfoque estaba mds
centrado en la visualizacién que
en la clasificacién del tréfico.




