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Innovacion

TEXTO
Alba LiGia

TECNOLOGIA
Prevencion
Investigadores
valencianos
colaboran en la
creacion de un
programa que
identifica
amenazas en las
redes informdticas
¥ las presenta de
forma sencilla al
usuario y con
tiempo necesario
para responder al
ataque.

Vicente Julian, investigador del grupo de tecnologia informatica de la UPV. ewv

Usuario prevenido vale
por dos en lared

Investigadores de la Politécnica valenciana desarrollan un sistema que
advierte de posibles ataques informaticos de forma sencilla y rapida

W Mejor prevenir que curar. Asi pensaron los
investigadores de la Universidad Politécni-
cade Valencia (UPV) quienes, en colabora-
cién con la Universidad de Burgos y la Uni-
versidad de Salamanca, han creado una he-
rramientaque facilitaalos administradores
delasredesinformaticasladeteccionde po-
sibles amenazas, de una forma lo suficien-
temente rapida para que quede en anecdd-
ticolo que podria haberacabado enataque.
Hasta ahora, los piratas informéticos po-
dian navegar por la red a sus anchas sin le-
vantar sospechas, ya que su actividad pasa-
bacompletamente desapercibida por nosa-
berreconocerla, Laidea de los investigado-
res de estas tres universidades es simplificar
esta labory que sea el propio sistema el que
advierta de que algo no va bien. Vicente Ju-
lidn, investigador del grupo de tecnologia
informadtica de Inteligencia Artificial de la
UPV, define este programa como «la ante-
sala de un ataque cibernético». La herra-
mienta, denominada RT-MOVICAB-IDS,
fijasuactividad en reconocer, basandose en
experiencias pasadasy en el andlisis del flu-
jo deactividad de una determinada red, las
anomalias en su uso que puedan resultar
posibles amenazas, «Si se estd intentando
acceder a una informacion reservada para
el administrador de la red, el programa se
activay se pone en alerta», explica Julian.
El método es muy sencillo y apto para los
menos avezados en cuestiones informdticas.
«El programa proporciona una representa-
cidn en 2D, en la que aparecen lineas en dos
colores», explica el investigador, <habraun co-
lor para el flujo normal y las lineas que se sal-
gan de esta tendencia tendran diferente color
y pendiente. Es muy visual y el usuario lo no-

NUEVAS VERSIONES CADA VEZ
MAS INDEPENDIENTES

P El proyecto RT-MOVICAB-IDS es la primera
fase de la investigacion para la identificacién
de amenazas y prevencion de ataques en las
redes informaticas. Actualmente, este modelo
solo advierte al administrador en el caso de
que éste se encuentre monitorizando el siste-
ma constantemente, por lo que no seria efecti-
vo en el caso de que estuviera ausente en el
momento de la deteccion de la amenaza. Por
ese motivo, el grupo de investigadores estd
desarrollando una ampliacion del programa
que tome algunas decisiones de forma auto-
matica para la interrupcion de los ataques que
sean detectados y hacer que asi, la presencia
del administrador fuera prescindible.

tard enseguida cuando un comportamiento
se salga fuera de lo habitual».

La principal novedad de este proyecto con-
siste en la acotacion del tiempo de andlisis y
deteccion de la amenaza. «Si se estd produ-
ciendo el ataque, un ciberhacker puede hacer
caerelsistema en 100 15minutos», explicaJu-
lign. «Este programa presenta un umbral de

«El programa presenta un grafico con
lineas de dos colores, unas para el flujo
normal y otras para las anomalias, lo
que permite detectarlas rapidamente»

entre dos y cinco minutos en la localizacién
del problema, lo que da espacio al usuario para
buscar formas de defenderse y contrarrestar
elataque». Elgrupode investigadores estd tra-
bajando en el ajuste del tiempo de deteccion
aunque, segtin expone Julidn, «cuanto menor
sea el tiempo de andlisis de una posible ame-
naza, mayor es el margen de error»,

Esta iniciativa ha surgido de la suma de
las capacidades de dos grupos interdisci-
plinares. A los estudios en ciberseguridad
delas universidades de Burgos y Salaman-
ca, se ha anadido la investigacion en inte-
ligencia artificial del grupo de la politécni-
cavalenciana. Los investigadores burgale-
ses ya habfan desarrollado un proyecto si-
milar, a partir del que plantearon la posibi-
lidad de hacer este programa hibrido en
cuanto atecnologias. Los miles de usuarios
que acceden a la red hacen imposible el
rastreo particular de cada uno, porlo que
la utilizacién de la inteligencia artificial
paramanejarlos grandes voliimenes dein-
formacién y para poder clasificarlos segtin
patrones resulta un factor clave parael pro-
yecto. «En principio esto es un prototipo to-
talmente funcional y deberia adaptarse en
concreto a las caracteristicas de una deter-
minada empresa», cuenta Julidn y explica
que, aunque el programaes el resultado de
una investigacién basica, podria llegar a
trasladarse a la industria.



