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Un detector de ‘ciberataques’

Un investigador de la Usal lidera el desarrollo de una herramienta informatica capaz
de anticiparse a los ataques informaticos y aplicable a la proteccion en redes sociales
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SALAMANCA

Investigadores de las universida-
des de Burgos y Salamanca, junto
a expertos de la Universitat
Politécnica de Valéncia, han desa-
rrollado una nueva herramienta
de ayuda a la deteccién precoz de
ataques informdticos denominada
RT-MOVICAB-IDS (Real-Time
MObile VIsualisation Connec-
tonist Agent-Based IDS). Su prin-
cipal avance reside en la acotacién
temporal del proceso de deteccion
de mtrusiones mediante visualiza-
ci6n gréfica del trafico en una red
de ordenadores.

El sistema utiliza para ello téc-
nicas de Inteligencia Artificial. La
herramienta genera un informe
visual que permite al administra-
dor de red detectar de forma sen-
cilla y rdpida un posible ataque v,
a partir de ahi, iniciar todo el pro-
tocolo de proteccién del servidor.
Los resultados de este trabajo han
sido publicados en la prestigiosa
revista internacional Future
Generation Computer Systems.

Conscientes de que los ata-
ques cibernéticos han crecido
notablemente en los tiltimos afios,
los especialistas han apostado por
implementar un sistema que per-
mitiera hacer un andlisis de un
gran conjunto de informacién en
el menor tempo posible y ofrecer
sus conclusiones de una forma
grafica “y muy fdcilmente com-
prensible” por las personas menos
experimentadas.

El investigador del Departa-
mento de Informadtica y Auto-
mdtica de la Universidad de
Salamanca y vicepresidente de la
seccion espafnola del IEEE
(Institute of Electrical and
Electronics Engineers), Emilio
Corchado, lidera este trabajo.
Este proyecto, caracterizado por
su alto grado de interdisciplina-
riedad, consiste en la investiga-
cién, disefio, desarrollo e imple-

Un usuario consulta una web de una red social.

mentacién de un sistema inteli-
gente de computacién aplicando
modelos de aprendizaje no super-
visado, algoritmos genéticos,
modelos de seleccidn de caracte-
risticas y algoritmos de control e
identificacién con la intencién de
automatizar algunos procesos
hasta ahora manuales ademds de
optimizar las condiciones de ¢je-
cucién de dichos procesos res-
pecto a aspectos como la preci-
s16n del acabado, el desgaste de
herramientas, el consumo ener-
gético o el ahorro, tanto en
tiempo como en costes.

Redes sociales

Entre las novedades que aporta
la herramienta creada entre
Salamanca, Burgos y Valencia
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destaca la posibilidad de orien-
tarla hacia un amplio abanico de
aplicaciones como, por ejemplo,
el andlisis de informacién que
fluye en las redes sociales, “con
gran potencial para predecir situa-
ciones complejas o que conlle-
van algin tipo de riesgo como
aquellas derivadas de revueltas
sociales, manifestaciones o aglo-
meraciones no controladas”, pre-
cisa Corchado. En concreto, el
sistema se basa en el uso de redes
neuronales y razonamiento
basado en casos de tratamiento
de la informacidn, tecnologias de
agentes para una gestidn distri-
buida del sistema y tecnologias de
tiempo real para asegurar una
respuesta en un tiempo maximo
delimitado. [l




