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Imagen de archivo de un encuentro informatico en el Pais Vasco que reunié a centenares de internaut.

as. / JUSTY GARCIA KOCH

Respuesta mas rapida y visual al ciberataque

Investigadores de las universidades de Burgos, Salamanca y Politécnica de Valencia desarrollan una herramienta
capaz de asegurar respuestas en un espacio determinado de tiempo ante un ataque informatico. Por M. A. Rodriguez

medida que avanzan las

nuevas tecnologias, fun-

damentalmente las aso-

iadas a la informatica y

a internet, también lo hacen los

riesgos. Virus, ataques, violacion

de la intimidad o usurpacion de

datos desde otro dispositivo... y, en

muchas ocasiones, los sistemas de

seguridad no son todo lo rapidos

que deberian ser para presentar
batalla y vencer al atacante,

Por ello, investigadores de tres
universidades espanolas (Burgos,
Salamanca y Politécnica de Valen-
cia) se han unido para desarrollar
una herramienta, denominada RT-
MOVICAB-IDS, definida como «de
ayuda a la deteccion precoz de ata-
ques informaticos», cuya principal
ventaja es «la acotacion temporal
del proceso de deteccion de intru-
siones mediante la visualizacion
grafica del trafico en una red de
ordenadores», explican fuentes de
las universidades.

Segiin comenta Alvaro Herrero,
responsable del grupo de investi-
gacion Gicap de la UBU, la seguri-
dad habitual suele funcionar con

un sistema de alarmas que dan el
aviso al administrador, las com-
prueba y clasifica los ataques. «Pa-
ra facilitar esa labor, desarrollamos
este sistema basado en la visuali-
zacion. En menos tiempo permite
una monitorizacién», apunta.
Con otros sistemas se dan situa-
ciones normales que se pueden cla-

Muestra visualmente
los ataques para que
el administrador
pueda reconocerlos

sificar como ataques y a la inversa,
por lo que esas formas de detec-
cion se basan en reconocer las es-
trategias. «Todo lo que encuentran
similar con cierto grado definido,
consiguen pararlo», comenta el in-
vestigador de la UBU. Aunque,
anade, «hoy dia no es posible», ya
que uno de los principales proble-
mas es, precisamente, la facilidad
para cambiar estas estrategias.

La herramienta se basa en técni-

cas de inteligencia artificial para
poder generar «un informe visual
que permite al administrador de
red detectar sencilla y rapidamen-
te un posible ataquen. Una vez co-
nocido esto, comenzaria el proto-
colo de proteccion del servidor.

El origen de este trabajo conjun-
to entre las tres universidades es-
tan precisamente en la UBU, don-
de se desarroll6 una fase previa
entre 2004 y 2009, pero sin una pa-
ta fundamental de la nueva herra-
mienta: esa acotacién temporal del
proceso de deteccion del virus, ya
que permite ofrecer una respuesta
dentro de un tiempo maximo.

Los protagonistas del proyecto
dicen que «el objetivo de este tra-
bajo de investigacion era imple-
mentar un sistema que permitiera
hacer un analisis de un gran con-
junto de informacién en el menor
tiempo posible y ofrecer sus con-
clusiones de forma grafica y muy
facilmente comprensible por el
personal menos experimentadoy.

Ataques comunes son, segtn Al-
varo Herrero, un barrido de direc-
ciones o de la base de informacion

para la gestion de la red. «A través
de técnicas inteligentes analiza-
mos el trafico que se produce para
prevenir el ataque», pues la pre-
vencion es otra de las caracteristi-
cas del sistema.

Ademas, la herramienta llega en
un momento en el que los ataques
informaticos no paran de crecer.

€l origen del proyecto
estd en la UBU, donde
se desarrollo una parte
entre 2004 y 2009

Segtin Vicente Julidn, investigador
del grupo de Tecnologia Informa-
tica de la Universidad Politécnica
de Valencia, «en EEUU, por ejem-
plo, estos ciberataques se han du-
plicado desde 2010 y el gasto incu-
rrido por las empresas en respues-
ta a estos ataques se ha disparado
un 40%».

Otra novedad de la herramienta,
explica Emilio Corchado, investi-
gador del Departamento de Infor-

matica y Automatica de la Univer-
sidad de Salamanca, es «la posibi-
lidad de orientarla hacia un amplio
abanico de aplicaciones, como por
ejemplo el analisis de informacién
que fluye en las redes sociales, con
gran potencial para predecir situa-
ciones complejas o que conllevan
algun tipo de riesgo como aquellas
derivadas de revueltas sociales,
manifestaciones o aglomeraciones
no controladas».

Rizar el rizo seria, ya, que este
sistema de deteccion de datos
practicamente en tiempo real y
que monitoriza los ataques y ase-
gura una respuesta rapida, pudie-
se responder por si solo a los cita-
dos ciberataques. Y en ello estan
trabajando: en la «ejecucion de
mecanismos automaticos para la
interrupcion de los ataques una
vez detectados», explica Vicente
Julian, de la UPV., «Lo dificil es ¢6-
mo compararte con otros. Al res-
pecto, lo que hemos conseguido es
ver que aun acotando temporal-
mente el tiempo de respuesta, los
resultados son 6ptimos y podemos
prevenir el ataque», sentencia.



