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Industria elige un proyecto de
la Usal para perseguir delitos
cometidos a traves de Internet
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El grupo BISITE
elabora un sistema de
rastreo inteligente de
weby redes sociales

El Ministerio de Industria
ha escogido un proyecto pre-
sentado por el grupo de in-
vestigacion BISITE de la Uni-
versidad de Salamanca para
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disefiar una estrategia de lo-
calizacion y persecucién de
delitos a través de Internet.
El proyecto, que cuenta ya
con una adjudicacion inicial
cercana a los 800.000 euros,
se centrard en la lucha con-
tra la ciberdelincuencia y el
rastreo de otros hechos de-
lictivos a través de las web
vy las redes sociales. p2
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El Gobierno escoge un proyecto de la Usal
para localizar delitos a través de Internet

El grupo BISITE desarrollara un sistema de rastreo inteligente de paginas web y redes sociales

Un agente del Grupo de Delitos Tecnolégicos de la Policia Nacional ivestiga una pdgina de internet. :: eL NorTE

FRANCISCO
GOMEZ

SALAMANCA. El Ministerio de In-
dustria, Energia y Turismo, del que
depende la gestién de las telecomu-
nicaciones y la sociedad de la infor-
macion en Espana, ha escogido un
proyecto presentado por el grupo de
investigacion BISITE de la Univer-
sidad de Salamanca para disefiar una
nueva estrategia de localizacion y
persecucion de delitos a través de In-
ternet, El proyecto, que ya cuenta
con una adjudicacion inicial cerca-
na a los 800.000 euros, se centrara
en la manera de luchar contra dis-
tintas formas de ciberdelincuencia,
asi como el rastreo de otros hechos
delictivos que tienen su reflejo en
las paginas web y las redes sociales,

El director del grupo BISITE (Bioin-
formatica, Sistemas Inteligentes,
Tecnologia Educativa) y decano de
la Facultad de Ciencias, Juan Manuel
Corchado, explica que el proyecto
se basa en la aplicacién de la inteli-
gencia artificial para generar un mo-
delo que pueda servir a las autorida-
des para ser capaces de detectar la
posible preparacion de un hecho de-
lictivo, rastrear sus posibles autores
una vez realizado o impedir el uso
de herramientas digitales con fines
fraudulentos.

Juan Manuel Corchado avanza
que el modelo en el que trabajari el
equipo de la Universidad de Sala-
manca partird del andlisis de la in-
formacién disponible en el ciberes-
pacio para construir nuevos datos
que, por ejemplo, ¢permitiran ver
como una misma persona puede es-
conderse detrds de muchos nombres
para camuflar la comision de un de-
liton, explica el informatico, que tam-
bién senala que gracias a esta aplica-
cién yserd posible localizar g
geogrificamente a esta per- |

DATOS SIGNIFICATIVOS

800.000

euros es la adjudicacion inicial
para el proyecto que ha destinado
el Ministerio de Industria, Energia
y Turismo para que el grupo de la
Usal desarrolle su trabajo

25

patentes intelectuales ha genera-
do Bisite desde el afio 2009, algo
que le premite seguir investigan-
do y enbarcarse en proyectos de
gran envergadura
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B sona e incluso relacionarlo
con otros delitos que llevan
el sello del mismo individuoy.

La creacion del modelo serd posi-
ble gracias a los principios de la in-
teligencia artificial, Corchado deta-
1la que se trata de «analizar los datos
disponibles y crear modelos de ma-
nera que el conocimiento actual de
una realidad pueda generar nuevo
conocimientos.

En este caso concreto, el grupo Bl-
SITE lleva ya varios afios trabajando
en sistemas que combinan el andli-
sis de datos con herramientas esta-
disticas, matematicas y sociales, de
manera que los servicios de seguri-
dad podran «sacar el mayor prove-
cho posible a una informacién obte-
nida en Internet, ya gue no solo nos
va a permitir saber qué estd pasan-
do, sino cémo se ha llegado a lo que
est pasando e incluso qué puede pa-
sar en un futuron,

El responsable del grupo de inves-
tigacion destaca que «es muy facil
conseguir en Internet a través de las
web o de las redes sociales con un es-
caneo una grandisima cantidad de
datos y a partir de ahi podemos te-
nerun punto de partida combinan-
do esta informacion con distintos
modelos para saber qué cosas no son
delito y qué cosas silo son y cuales

SOI Sus potenciales actoresy.

Para Corchado, el reto del mode-
lo elegido inicialmente por Indus-
tria para el desarrollo de esta nueva
estrategia de prevencion y lucha con-
tra el delito es precisamente que «cre-
emos un sistema que pueda apren-
der con el tiempo y que sobre la base
de nuevos problemas que vayan apa-
reciendo tengamos nuevas solucio-
nes».

Entre otros aspectos, este mode-
lo permitiria identificar informacion
que pueda estar relacionada con un
hecho delictivo o potencialmente
peligroso, etiquetarlo y poner a dis-
posicién de la Administracion la po-
sibilidad de actuar de manera antici-
pada.

Como ejemplo, el propio grupo ya
ha desarrollado modelos tedricos de
andlisis de datos en las redes sociales
que serian capaces de detectar gran-
des movimientos en torno a unas pa-
labras concretas, de manera que po-
dria actuarse ante una concentracion
de masas no prevista y potencialmen-
te peligrosa para los asistentes.

De esta forma, aunque el progra-
ma detallard informacion relaciona-
da con terrorismo, acoso y organiza-
ciones violentas, el punto de parti-
da, segun indica Juan Manuel Cor-
chado, seran los ataques a las marcas.

“Tenemos dinero para
seguir investigando por el
retorno que recibimos de
nuestros proyectos”

Juan Manuel Corchado Director Grupo Bisite

i F. GOMEZ

SALAMANCA En un momento
en el que la mayor parte de los gru-
pos de investigacion lamenta la
continua caida de fondos, BISITE
se conforma como una feliz excep-
cién en la Universidad de Salaman-
ca. Juan Manuel Corchado dirige
una plantilla de mas de 40 perso-
nas y estd embarcado en proyectos
de gran envergadura. Parte del se-

creto, la capacidad para haber ge-
nerado cerca de 25 patentes inte-
lectuales desde el afio 2009.
;Qué es BISITE?

Somos un grupo de investigacion
en el que trabajamos cientificos de
la Universidad de Salamanca, estu-
diantes en formacién y estudian-
tes postdoctorales con el objetivo
de buscar nuevos productos en un
abanico muy amplio de disciplinas

«INos vamos a centrar en los ataques
alaactividad de empresas que se ge-
neran en Internet y a partir de ahi
también vamos a extendernos a otros
problemas como los ataques a me-
nores o ciberacosoy.

No obstante, el proyecto incluye
otras muchas posibilidades, como el
rastreo de redes que se dedican a la
obtencion fraudulenta de datos ban-
carios a través de paginas web para
la comisién de delitos. «Nuestra idea
es crear una herramienta global que
sirva para detectar estos problemas
y a partir de ahi afrontar todos los ti-

pos de delito con los que podemos
encontrarnosy, concluye Corchado.

Guardian
La entrada de este grupo dedicadoa
la inteligencia artificial en el campo
de la seguridad no es nueva, ya que
en los ultimos anos ha participado
como socio o como desarrollador
principal en distintos proyectos vin-
culados a la aplicacién de posibilida-
des informaticas en este ambito.
Entre los proyectos mis ambicio-
508, se encuentra ‘Guardidn’, desa-
rrollado entre los anios 2010 y 2012

Juan Manuel Corchado, en una rueda de prensa . :: atMeiba

relacionadas con la tecnologia que
sirvan para la resolucion de proble-
mas planteados en el mercado.
;Cuales son las lineas prioritarias
de trabajo?

Abarcamos un abanico muy am-

plio de disciplinas. Somos infor-
maticos, bidlogos, fisicos o farma-
céuticos y buscamos aplicaciones
vinculadas a la inteligencia artifi-
cial, al campo militar, a la asisten-
cia médica, el analisis de imagen o

En un principio se
centraran en los
ataques a las marcas
y a las empresas

como un sistema de proteccion de
personas maltratadas o en situacién
de riesgo, con un presupuesto cerca-
no al millén de euros dentro del sub-
programa de innovacién ‘Innpacto’.

Con este proyecto, los investiga-
dores fueron capaces de desarrollar
un avanzado sistema con tecnologia
“Zigbee’ que solucionaba los proble-
mas detectados en los modelos exis-
tentes de alejamiento de victimas a
través de dispositivos como pulse-
ras que portan tanto las personas a
las que se quiere defender como
aquellas que han sido condenadas
judicialmente como maltratadores.

En este caso, cuando las sefiales
GPS son incapaces de sefialar la lo-
calizacion exacta del agresor, se es-
tablece un nuevo tipo de sefial que
marca la distancia entre el maltra-
tador y la victima, generando una
alerta si se ha vulnerado la distan-
cia minima fijada por una orden ju-
dicial.

la localizacién de personas.
:Cual es el secreto del éxito?

El trabajo y el enorme esfuerzo en
un terreno muy practico para ser
capaces de ofrecer un producto a
un precio razonable a partir de
nuestras investigaciones ante una
demanda existente por parte de las
empresas

O sea que BISITE demuestra que
si es rentable investigar
Nosotros comenzamos siendo un
grupo de profesores dedicados a
proyectos para el Ministerio de
Educacién, luego pasamos a un
campo mas industrial lo que nos
permitid crecer y contratar a estu-
diantes que ahora son ingenieros
o expertos en distintos campos. La
investigacion ha generado retor-
nos importantes. De hecho, mas
del 70% de nuestro presupuesto no
depende de subvenciones, sino del
dinero que obtenemos gracias a lo
que generamos como propiedad
intelectual.
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