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ENTREVISTA

Angel Martin del Rey ¢ Profesor de la Escuela Politécnica de Avila

«En un futuro todo se conectara a internet

MARTA MARTIN GIL | AVILA
marta.martin@diariodeavila.es

A Semana de la Ciencia de Cas-
illay Ledn de la Universidad de
Salamanca ha contado esta sema-
na con la intervencion del profesor
Angel Martin del Rio, experto en
Matematicas y Criptografia. Sobre
estas materias charla con Diario de
Avila,

En la conferencia que ha pro-
nunciado esta semana al amparo
de la Semana de la Ciencia ha ha-
blado sobre protocolos criptogra-
ficos, ;qué son y para qué sirven?

A dia de hoy, aparte de la activi-
dad que desarrollamos en la vida
corriente, también desarrollamos
una actividad cada vez mds grande
en el ciberespacio. Para ello necesi-
tamos que esa informacién que
viaja 0 que se almacena esté prote-
gida. La criptografia es una parte
fundamental de todo este proceso
yeslaparte de las matemdticas que
se dedica a crear algoritmos para
proteger la informacidon que estd
en formato digital, la confidenciali-
dad, la privacidad, la integridad.

+Y es cada vez mds complicado
proteger esa informacién a la vis-
tade cémo avanza todo y delos co-
nocimientos que tiene gente que
no los va a usar licitamente?

Soluciones criptogréficas exis-
teny son seguras y lo utilizan los
gobiernos, las administraciones
publicas y nosotros para proteger-
nos pero, como dices ti, también
estdn los malos que las utilizan pa-
ra sus fines. Por ejemplo, los terro-
ristas para comunicarse de forma
segura, como con la aplicacién Te-
legram que permite cifrar los men-
sajes. Claro, los malos también in-
tentan atacar los sistemas informd-
ticos que estdn protegidos, como
los de una central nuclear. Para ata-
carla tendrian que romper esos
protocolos criptograficos, luego ne-
cesitan saber de criptografia. Es la
pescadilla que se muerde la cola.
Por un lado la comunidad guber-
namental y académica que intenta
ir sacando soluciones criptogréfi-
cas cada vez mds avanzadas y por
otra los malos que intentan rom-
per esos protocolos.

3;Hay que intentar ir siempre
un paso por delante?

Si, claro.

;Y se estd consiguiendo?

Aparentemente si. Por ejemplo
en el DNI electronico se utiliza un
criptosistema que es el RSA, que
supone que con la longitud de cla-
ves que utilizamos de 2.048 bits es
segura. La Agencia de Seguridad
Americana tiene unas directrices
que indica a que tendencias en
criptografia tenemos que tender.
Decfan que cuando el RSA se vea
que empieza a ser inseguro habria
que emigrar todos los sistemas ha-
cia otros. Ese era el plan. Pero aho-
ra dicen que ese plan hay que olvi-
darlo y hay que investigar en la crip-
tografia postcudntica. Quiere decir
que si existieran los ordenadores
cudnticos, por ejemplo el RSA se
romperia. Osea, que ya existen or-
denadores cudnticos y que los ma-
los pueden romper el RSA. Es un
tema que estd muy vivo, que siem-
pre estdn saliendo soluciones in-
formdticas, que los malos estdn in-
tentando romperlas siempre y que
hay que estar constantemente in-
vestigando.

Las agencias gubernamentales
tienen la dicotomfa de intentar

El profesor Angel Martin del Rey, a la derecha de la imagen, durante su charla de esta semana en la Politécnica. / VANESSA GARRIDO

crear soluciones cada vez mejores
pero al mismo tiempo, ver cémo
son capaces de que si los malos
usan esas soluciones, cémo rom-
perlas.

Hablamos de proteccién pero
supongo que también tendrd mu-
cho que ver en la prevencidn de
atentados...

Claro, los servicios de inteligen-
cia siempre tienen sus agencias
propias que se dedican a ello. As{
se ha podido saber lo de Telegram,
porque después de la bomba del
avion ruso y de los atentados de Pa-
ris hubo un pico de comunicacio-
nes usando esta mensajeria. Cifran
la informacién y si fuéramos capa-
ces de descifrar esas comunicacio-
nes podriamos ir por delante de
ellos y tratar de evitarlo. Pero claro,
estds usando unas aplicaciones que
tienen que ser seguras para el ciu-
dadano normal y corriente pero no
las puedes romper directamente.,

sHay que hacer mucho trabajo
de educacidon en el buen uso de la
informacién?

Si, sobre todo ensenando a los
nifnos como protegerse en internet,

«Los servicios de
inteligencia
siempre tienen
sus agencias
propias que se
dedican a ello»

porque tienen todo a su alcance.

+Y c6mo se podria animar a un
chico de instituto a que se lance a
estudiar Matematicas?

En este mundo hay gente de
Matematicas, ingenieros, informa-
ticos... Es una materia pluridiscipli-
nar. A este mundo se dedican ma-
temdticos que han estudiado infor-
matica y al contrario. El mundo de
la seguridad de la informacion tie-
ne mucho futuro. Las empresas que
se dedican a seguridad estdn cre-
ciendo del orden de un 10% anual.
Y por qué crecen a ese ritmo? Por-
que es necesario. En un futuro muy
cercano todo se conectard a inter-
net.Y ese escenario, que es fantds-
tico, también es muy vulnerable.
Asi que por una parte hay que de-
sarrollar aplicaciones informaticas
para proteger todo esto y por otra

«Las empresas
que se vuelcan
a la sequridad
estan creciendo
un 10% anual»

concienciar a la gente de que cuan-
«Hav que do vayas a usar todo esto hay que
desarrollar hacerlo de forma segura.
. . :Y qué hay que hacer para tra-
aplicaciones para  wujarenestamateria?

Hacer una titulacién y un mas-
ter que te especialice, Y la gente sa-
le colocada.

proteger todo»



