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Un empleado de la Universidad de Salamanca trabaja en el ordenador de su despacho. | GUZON

Las medidas contra el virus informatico
obstruyen el trabajo en las instituciones

Las actualizaciones retrasan el arranque de la mafiana en los Juzgados 1 Los empleados
de Sanidad y de la Subdelegacion del Gobierno, sin acceso a internet ni a los correos

B.H. | SALAMANCA

El virus WannaCrypt y sus va-
riantes no han frenado la activi-
dad en Salamanca hasta el mo-
mento, pero las medidas de pro-
teccion para evitar que se infec-
ten los sistemas informaticos han
obligado a bloquear el acceso a in-
ternet vy al correo electronico des-
de el viernes en el Hospital, en los
centros de salud y en los servicios
dependientes de la Subdelegacion
del Gobierno, donde lo retomaron
ayer por la tarde. Ademas, las ac-
tualizaciones de los programas
informaticos que evitan la entra-
da del virus retrasaron ayer el
arranque de la actividad en los
Juzgados, donde los trabajadores
volvieron a tener acceso a la fir-
ma electrénica y a las requisito-
rias de los detenidos que se blo-
quearon durante el fin de semana.
Por lo demds, la atencion al ciuda-
dano fue normal, segin fuentes
de los Juzgados.

El virus WannaCrypt comen-
z6 su dispersion el viernes pasado
alcanzando en horas una dimen-
sion global. Desde el inicio del ata-

que y hasta ayer se han identifica-
do a nivel mundial mas de 230.000
equipos infectados por las varian-
tes del virus en 179 paises. Segin
el Instituto Nacional de Ciberse-
guridad (Incibe), Espana ocupa a
dia de hoy la posicion 16 de los pai-
ses afectados con 1.200 infeccio-
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nes. Por el momento ninguna de
ellas en Salamanca, donde al co-
nocerse la infeccion del centenar
de hospitales en Reino Unido el
Complejo Hospitalario desconecto
los servidores de la red y durante
el fin de semana los técnicos del
Servicio de Informatica la han re-

Esparia, 16° en el ranking de paises infectados

El Instituto Nacional de Ciberseguridad (Incibe) dependiente del Ministe-
rio de Energia, Turismo y Agenda Digital informé ayer de que Espafia
ocupa la posicion 16 del listado de paises afectados por las variaciones
del virus WannaCrypt con 1.200 infecciones. Los paises mas afectados
son China, Rusia, Estados Unidos y Reino Unido, dafiando a sistemas o
redes que podrian haber impactado en servicios esenciales de salud,
transporte o financieros, aunque no eran el objetivo principal del virus.

Los protocolos llegan también a Las Cortes

Los protocolos de seguridad puestos en marcha en Las Cortes de
Castilla y Le6n para evitar que sus sistemas resulten afectados por el
“ciberataque” dejaron ayer a la Camara sin acceso a internet. Ade-
mas, como medida de seguridad preventiva, no se pudo encender nin-
gin ordenador hasta que el Servicio de Informatica del Parlamento lo
indigue, segdn han informado Las Cortes.
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visado, conectados con Valladolid
y siguiendo instrucciones del Cen-
tro Criptologico Nacional y del de
Respuesta Temprana.

Ha sido un protocolo aplicado
por Sacyl a nivel regional que ade-
mas veta internet y el correo a los
usuarios, ya que este virus se di-
funde por la web a diferencia de
los que se conocian hasta ahora
que lo hacian por correo electro-
nico. Debido a que la actividad en
este area se basa en programas in-
ternos, intranet, la atencion al pa-
ciente se desarrollo ayer con nor-
malidad, segin la Administra-
cion. Algo similar ocurrié en la
Subdelegacion del Gobierno en
Salamanca, donde se adoptaron
las mismas medidas preventivas.
Inicialmente el corte de internet y
correo el viernes. Después se apa-
garon los ordenadores conectados
con servicios periféricos de la Se-
cretaria de Estado para posterior-
mente volver a encender los equi-
pos necesarios, permitiendo acce-
s0 a internet solo a los puntos de
informacion fronteriza, los que es-
tan en frontera para temas como

la inspecciones veterinarias. Se
instalaron parches de seguridad
para mitigar cualquier intento de
infeccion al encender el equipo,
aunque no se hubiera iniciado la
sesion, y despues se fueron encen-
diendo en la medida de lo posible
al no ser habil en la Administra-
cion.

Adicionalmente se configuré
la herramienta “No more cry” fa-
cilitada por Centro Criptolégico
Nacional para que se ejecutase la
sesion de todos los usuarios e im-
pidiese la infeccion. Esta herra-
mienta se mantendra en el inicio
de las sesiones hasta completar el
proceso de parcheado de los equi-
pos. Una vez verificada la incapa-
cidad de propagar la amenaza por
internet y correo se habilitaron
ambos servicios a tltima hora de
la manana. Segin la Subdelega-
cion, los servicios han funcionado
con normalidad en la practica to-
talidad de las aplicaciones, excep-
to las que requieren conexiones
exteriores, ya que la mayoria de
los intercambios y aplicaciones
son a través de intranet.
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Aviso de
seguridad

“Por motivos de seguridad de
nuestros usuarios, el acceso al
correo electronico y la navega-
¢ion por internet permanece-
ran temporalmente inaccesi-
bles, desde los puestos de tra-
bajo internos”. Este es el men-
saje con el que se encuentran
los trabajadores de los servi-
cios sanitarios de Castilla y Le-
on desde ayer. Un mensaje en el
que también se advierte a los
empleados que si detectan cual-
quier efecto de un posible vi-
rus, apague el equipo de inme-
diato, desconectandolo de la
red. Ademas, insta a ponerse
en contacto con el servicio de
informatica. La advertencia es
la misma que para el resto: no
abrir correos, enlaces o adjun-
tos de dudosa procedencia.

Protocolo “a
rajatabla”

La directora general de Teleco-
municaciones, Maria Victoria
Seco, asegura que “nada hacer
pensar” que los sistemas de la
Junta de Castilla y Ledn se ha-
van visto afectados por el “ci-
berataque” global lanzado y ha
anadido que, hasta el momen-
to, no ha detectado problemas.
Seco ha explicado que el vier-
nes, cuando se comunico el “ci-
berataque”, se implementaron
todos los protocolos del Institu-
to Nacional de Ciberseguridad,
del Centro Criptolégico Nacio-
nal y la Oficina de Seguridad
del Internauta (OSI). “Es un
protocolo establecido y lo he-
mos seguido a rajatabla”, Ade-
mas, desde el primer instante
se boqued el acceso de correos
externos que llegan a la Junta.

A
La empleada de una gasolinera de Salamanca manipula el sistema informético que por la mafiana fallé y bloqueé los surtidores.| J. CUESTA

El escudo “antiataque” crea fallos
de suministro en algunas gasolineras

El “parche” instalado en el sistema informdtico de la compaiifa Repsol no dejé abrir
los ordenadores y, como consecuencia, los surtidores se bloquearon a primera hora

D.R.H./BH. | SAAVANCA

El “parche” informatico que se
instala en el ordenador como ba-
rrera contra el virus provoco pro-
blemas a las estaciones de servicio
que utilizan el “software” de Rep-
sol en Salamanca y en resto de Es-
pana, impidiendo el suministro
con normalidad a primera hora al
no dejar que arrancaran los equi-
pos. Finalmente el fallo se subsa-
no iniciando los ordenadores a
través de un mecanismo “ma-
nual”, lo que permitié retomar la
actividad sin mas incidencias, se-
gun confirmaron a LA GACETA
desde algunas gasolineras de la
compania en Salamanca.

Por su parte, Repsol se puso en
contacto con las estaciones para
hacerles llegar un comunicado en
el que explicaba que durante la
madrugada los equipos de todas
las gasolineras fueron reiniciados
para ejecutar un “parche” contra
el virus detectado. “Parece que las
maquinas que llevaban mucho
tiempo sin apagarse se pueden ha-
ber quedado a medio arrancar y
no funcionan. Estamos trabajan-
do en ello, pero ahora mismo hay
muchas llamadas y se esta tardan-

do un poco en atender a todos”, ex-
puso el comunicado enviado por la
comparnia, que a media manana
solvento el problema.

Mientras tanto, segin fuentes
de la Universidad de Salamanca,
las medidas preventivas no ha-
brian tenido consecuencias en la

institucion académica, del mismo
maodo que tampoco han afectado a
los servicios de emergencias como
Policia Nacional, Guardia Civil y
Proteccion Civil gracias sobre todo
a que funcionan con sistemas de
intranet, segiin fuentes de la Dele-
gacion del Gobierno en Castilla y

Leodn. Por tltimo, desde la Delega-
cion no se aclaré si el ataque en-
torpece a los servicios online que
la Administracion General ofrece
a los ciudadanos, aunque ayer se
podian realizar con normalidad
ciertas gestiones, asi como la pre-
sentacion telematica de la Renta.

Alarma por ‘spam’ en Caritas

La llegada masiva de correos electrénicos no deseados el viernes
alert6 a la entidad, que inmediatamente bloque6 la red interna

B.H. | SALAMANCA

La organizacién catdlica Caritas
Salamanca recibio el viernes pa-
sado una oleada de correos elec-
trénicos no deseados, lo que colo-
quialmente se denomina “spam”,
coincidiendo con el inicio del “ci-
berataque” mundial, hecho por el
que saltaron todas las alarmas en
la entidad ante la posibilidad de
haber sido infectados, aunque des-
pués se ha conocido que este virus
no se transmite a través de los

“mails”. Aun asi, desde los servi-
cios generales de Caritas se cerra-
ron los accesos a la intranet ese
mismo viernes, acceso que segin
la organizacion se restablecio
ayer. Durante el fin de semana se
actualizaron todos los servidores
v los antivirus del sistema para
que no fueran infectados por el
WannaCrypt, tal y como traslada
la propia entidad, que informa de
que este ataque masivo de “spam”™
también afecto al Obispado. Las

mismas fuentes sefalan que los
servicios generales han constata-
do que hasta la fecha no se ha de-
terminado que hubiera infeccion,
pero que por precaucion se corta-
ron los servicios de intranet para
no seguir los pasos de Telefonica,
donde arrancé el “ciberataque” el
viernes a medio dia secuestrando
la red interna de la compania y di-
fundiendo entre los empleados
avisos para que apagaran los orde-
nadores.



