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Un nuevo ‘ciberataque’ pone en alerta a
las instituciones y empresas salmantinas

Instan a los trabajadores a extremar la precaucién ante descargas de archivos y acceso a webs
1 Las medidas adoptadas en mayo ante el virus WannaCry protegen por ahora los sistemas

B.H. | SALAMANCA

El “ciberataque™ mundial del
virus ExPetr ha puesto de nue-
vo en alerta a las empresas y a
las instituciones salmantinas,
que han enviado correos elec-
trénicos a sus trabajadores pa-
ra recordarles que extremen la
precaucion ante la descarga de
ficheros y el acceso a paginas
desconocidas. Asi ha ocurrido
en el caso de la Delegacion de
la Junta de Castilla y Leon, en
el del Ayuntamiento de Sala-
manca, los organismo depen-
dientes de la Subdelegacion del
Gobierno y centros sanitarios
como el Complejo Hospitalario,
donde precisamente para evi-
tar estos contagios los trabaja-
dores solo tienen acceso a su
correo corporativo. Todos coin-
ciden en que las medidas adop-
tadas en mayo ante la oleada
mundial del virus WannaCry
han servido como barrera para
frenar el nuevo ataque del vi-
rus que los expertos denomi-
nan ransomware, un tipo de vi-
rus gque cuando infecta “se-
cuestra” el ordenador,
smartphone o los ficheros que
contiene, pidiendo un “resca-
te” para permitir usar de nue-
vo el dispositivo o que se pue-
dan recuperar los ficheros. En
este caso reclama 300 dolares
mediante “bitcoins” para recu-
perarlos.

“Yo creo que este virus ha
tenido mucha repercusion pero
es para despistados”, traslado
ayer el vicerrector de Investi-
gacion, Emilio Corchado, tras
confirmar que tampoco habia
afectado a la actividad de la
Universidad de Salamanca.
“Para contagiarse casi hay que
tocar el boton y decir contagia-
me. El que tenga las minimas
medidas de seguridad esta a
salvo. En la Universidad no ha
tenido efecto porque estamos
muy preparados, tenemos unos
servicios informaticos extraor-
dinarios que, ademas, en los ul-
timos anos se han reforzado y
estan muy capacitados para
mantener la seguridad”.

En este sentido, el secreta-
rio de Estado para la Sociedad
de la Informacion, José Maria
Lassalle, aseguro ayer que el
nivel de incidencia del nuevo
ciberatague mundial ha sido
“muy escaso” en Espana y des-
taco el “alto” marco de protec-
cion de las infraestructuras de
ciberseguridad espanolas, se-
gun recoge Efe. Ha explicado
que, segun los altimos datos
del Instituto Nacional de Ciber-
seguridad (INCIBE), la inci-
dencia de este virus en Espainia
ha sido “muy pequena” y ha
anadido que no ha afectado a
ninguna empresa estratégica
ni a infraestructuras criticas.

La pantalla de un ordenador muestra un mensaje tras ser infectado con un ransomware en Geldrop (Holanda) ayer. | EFE

LAS MEDIDAS DE PREVENCION

Copias de seguridad

El INCIBE recomienda realiza copias de
seguridad periédicamente en dispositivos o
medios que estén desconectados de
manera habitual del sistema, solo deben
estar conectados mientras se realiza la
copia. También tener precaucion al seguir
enlaces en correos, mensajeria instantanea
y redes sociales, aunque sean de contactos
conacidos.

Cuidado con los archivos

Hay que ser precavidos al descargar
ficheros adjuntos aunque sean de contactos
conocidos y permanecer atentos a las
actualizaciones de seguridad. Si el equipo no
esta actualizado se expone riesgos como el
robo de informacion, pérdida de privacidad,
perjuicio econémico, suplantacion de
identidad, etc. Nunca se debe usar cuentas
sin permisos de administrador.

Cuidado con los archivos
Instalar software especifico anti-
ransomware. Esta apareciendo software de
este tipo para proteger a los sistemas.
Varias empresas tienen productos en esta
linea como Antiransom (Security By
Default), CryptoPrevent, MalwareBytes
(beta), Bitdefender (BDAntiransomware). En
caso de verse afectado puede contactar
con el CERTSI para recibir ayuda.

Los paises
mas afectados

Segun la compariiia rusa La-
boratorio Kaspersky, los pai-
ses mas afectados por la nue-
va oleada de ataques infor-
maticos son Ucrania, Rusia,
Polonia, Italia, Alemania,
Reino Unido, China y Fran-
cia. Evitaron comentar la
procedencia del ataque del
que Ucrania culpo a Rusia, a
pesar de que entre las vieti-
mas hay varias empresas es-
tatales y bancos rusos. Pre-
viamente, la compania de ci-
berseguridad rusa Group-IB
indico que el nuevo virus in-
formatico es “similar a Wa-
nnaCry, que bloquea los orde-
nadores y exige el pago de
300 délares™. El fundador de
Group-IB Ilya Sachkov decla-
ro gque “los piratas informati-
cos que estan detras de este
ataque podrian encontrarse
en Corea del Norte o China”.

“El nivel de incidencia es
muy bajo con respecto a los
paises que mas han sufrido el
ciberataque”, asegurd Lassa-
lle, quien lanzo6 un mensaje
tranquilidad y subrayé que Es-
pana dispone de un entramado
de infraestructuras para hacer
frente a las amenazas en mate-
ria de ciberseguridad “homolo-
gables a cualquier otro pais
avanzado™.

La compainia rusa Laborato-
rio Kaspersky, una de las gran-
des multinacionales en el ambito
de la ciberseguridad, traslado
ayer que el nuevo malware que
ha afectado masivamente a insti-
tuciones y grandes empresas de
todo el mundo utiliza al menos
cuatro fuentes de distribucion.
El virus, que los analistas de
Kaspersky apodaron ExPetr,
guarda algun parecido con el
Petya (diminutivo del nombre
Pedro en ruso), pero “tiene un
modo de operar completamente
distinto”, dijo a Efe un portavoz
de la empresa.

Corchado: “Esto es solo el
inicio de una nueva generacion
de ataques terroristas”

B.H. | SALAMANCA

“No cabe duda de que los “cibera-
taques” estan en crecimiento. La
seguridad informatica es un tema
muy delicado, cada vez va a haber
mas problemas, va a haber mas
oleadas, Esto ya es terrorismo, ci-
berterrorismo en muchos casos
de Estado”, traslada el vicerrec-
tor de Investigacion, Juan Manuel
Corchado. “Creo que estamos vi-
viendo en una nueva generacion
de ataques terroristas y esto es so-
lo el principio. Estamos en los ini-
cios de algo muy grande que ge-
nerara caos y confusion en el fu-
turo, por eso tenemos que estar
muy bien protegidos para evitar-
lo”, anade el experto en la mate-
ria, quien traslada al mismo tiem-

po que a nivel de Policia se esta
haciendo una gran labor a nivel
internacional con los agentes de
todo el mundo, cada vez mas inte-
grados. "En Espaia tenemos unas
Fuerzas de Seguridad del Estado
muy capacitadas, estamos en las
mejores manos y creo que a todos
los niveles lo estan haciendo muy
bien. Ademas tenemos al INCIBE,
que también hace un gran traba-
jo, asesorando y operando direc-
tamente con empresas que pue-
dan tener problemas”. En todo ca-
so, Corchado insta a no trasmitir
sensacion de panico ni inseguri-
dad, “solo hay que estar prepara-
dos a todos los niveles, tanto e los
domicilios, como en el trabajo y
en las instituciones”.



