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os ataques informati-

cos son cada vez mas

frecuentes. Junto a los

Igolpes de los piratas
de la red, también esta cre-
ciendo el internet de las cosas,
lo que hace que cada vez haya
mas objetos cotidianos vulne-
rables a los intrusos de los sis-
temas ajenos. Esta situacion
lleva a los investigadores a
buscar la manera mas segura
para que los datos viajen sin
fugas. Para conseguirlo el gru-
po Bisite de la Universidad de
Salamanca (Usal) ha optado
por dar la vuelta al cifrado tra-
dicional.

Un «novedoso» enfoque destina-
do a las placas de desarrollo que
estan presentes en todos los dispo-
sitivos electronicos. Este equipo
lleva tiempo trabajando en la ges-
tién de sistemas inteligentes empo-
trados en el hardware en linea con
lo que ahora se llama deep tech. En
este sentido, ha desarrollo el pri-
mer prototipo de un criptochip que
codifica toda la informacion que
recibe, garantizando asi la seguri-
dad en los datos adquiridos y
transmitidos. Un desarrollo que
implica nuevos disefios de placas
que se puedan personalizar para
cumplir con las necesidades de los
diferentes campos de aplicacion.

Estédn preparadas para recibir in-
formacion de todo tipo de sensores,
como por ejemplo temperatura o
humedad para poder monitorizar
un edificio inteligente, conectarse a
un sistema GPS para trazar la ruta
que sigue un vehiculo destinado al
transporte de mercancias, etc, Tam-
bién existe la posibilidad de dotar-
las de sensores preparados para de-
tectar la cantidad de corriente eléc-

> SALAMANCA
I

Placas con clave a la
medida de cada usuario

El grupo Bisite crea un chip que cifra toda la informacién, garantizando asi
la seguridad en los datos / Un caso practico es monitorizar la electricidad
que circula por las redes de baja y media tension de las ciudades. Por E. Lera

trica que pasa por los cables de
alta, media y baja tensién, permi-
tiendo observar la cantidad de elec-
tricidad que circula por la red. «Se
trata de placas robustas y persona-
lizables, tanto en componentes co-
mo en tamano», indica Juan Ma-
nuel Corchado, catedratico de la
Usal, antes de anadir que propor-
ciona seguridad a la informacion
que se envia desde el origen hasta
las capas superiores de la arquitec-
tura que es donde se hace uso de
esta informacion.

Por tanto, la herramienta creada
va a controlar distintas situaciones
aportando seguridad y privacidad
a las comunicaciones realizadas.
En concreto, este grupo salmanti-
no se centra en su uso en redes
blockchain para que funcionen de
manera mas segura desde el prin-
cipio. Un caso practico de esta tec-
nologia, senala, es el control de la
cantidad de electricidad que circu-
la por las redes de baja y media
tension de las ciudades.

«Dado que el criptochip es muy
personalizable, para esta tarea han
utilizado sensores que puedan de-

Una persona utiliza el prototipo creado por el grupo Bisite para monitorizar la cantidad de electricidad gue circula por la red. eNrioUE CARRASCAL

tectar la cantidad de corriente eléc-
trica que circula por los cables de
media y baja tension. El dispositivo
recoge esta informacién junto con
su posicion GPS y la envia encripta-
da hasta las partes de las infraes-
tructuras donde se usan estos datos
para obtener conocimiento», expli-
ca. Por ejemplo, se podria detectar
fraude en las facturas de electrici-
dad o ejecutar algoritmos de predic-
cion de la demanda energética —in-
tentar conocer lo que va a gastar
una empresa, casa o ciudad en el
futuro teniendo presentes los gastos
de las fechas pasadas-. Otra aplica-
ci6n es colocarlo en postes de alta
tension para saber si se caen, sufren
un apagon y las causas y el mante-
nimiento preventivo de las lineas.
Corchado apunta que los princi-
pales aspectos innovadores de la
invencion son su alto grado de
personalizacion y su sencillez a la
hora de acoplarlo a las distintas in-
fraestructuras del internet de las
cosas 0 blockchain existentes en la
actualidad. Ademas, el patron de
diseno permitira su produccion en
serie y a bajo coste, agrega. Pero

ahi no se quedan sus valores ana-
didos. Es capaz de ejecutar peque-
nos algoritmos en su interior, lo
que permite construir una arqui-
tectura mas auténoma. «En los sis-
temas edge computing, la compu-
tacién de los algoritmos se realiza
en el propio sensor quitando carga
de programacion a la red. Nuestra
intencion es desarrollar un sistema
deep tech en el que la inteligencia
esté cerca de las fuentes de datos,
en los sensores, con lo que la la-
tencia de las redes y las comunica-
ciones disminuird, proporcionan-
do respuestas mas rapidas y adap-
tadas a las necesidades de cada
entornon, detalla el catedratico de
la Usal.

Hay varias empresas que estian
trabajando con placas de desarro-
llo para disenar elementos para las
arquitecturas del internet de las co-
sas y de blockchain. Sin embargo,
el grupo Bisite aporta un elemento
diferenciador: la personalizacion
tanto en componentes como en ta-
maro, sin olvidar la seguridad y la
privacidad. Tecnologia de bajo cos-
te facilmente programable y muy
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versatil. A estas ventajas se su-
ma el aumento de la velocidad
de transmisién de la informa-
cion y la compatibilidad con Ar-
duino -una plataforma de cédi-
go abierto para placas de circui-
to impreso-, por lo que se
podria incorporar a las infraes-
tructuras actuales de forma
muy sencilla.

En esta linea, asegura que fa-
cilita un ahorro tecnolégico da-
do que es totalmente personali-
zable y se puede incorporar
componentes en funcién de las
necesidades. Aparte del tema
econémico, la propia fabrica-

cion del criptochip se afade un
ahorro extra, ya que envia la infor-
macion protegida y segura, con lo
que no hay que usar potentes orde-
nadores para cifrar la informacién.

Juan Manuel Corchado puntua-
liza que el producto se comerciali-
zara a través de las empresas es-
pecializadas donde los usuarios fi-
nales abarcaran un amplio rango,
desde comunidades de estudiantes
orientadas a la informatica, con fi-
nes educativos adquiriendo cono-
cimientos de programacion; hasta
companias que quieran elaborar
proyectos y controlarlos mediante
esta tecnologia que garantiza se-
guridad en los datos y las comuni-
caciones.

Sus planes de futuro pasan por
mejorar todavia mas las capacida-
des del sistema. Por ejemplo, des-
taca que quieren utilizar un tipo de
criptografia mas sofisticada, rapi-
da y con un nivel superior al que
aportan los protocolos de cifrado
que existen en la actualidad en el
mercado. «Pronto incorporaremos
tecnologia blockchain dentro del
criptochip», avanza.



