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MARIA J. MUNIZ | LEON
m «La digitalizacién de la socie-
dad es un reto. Trae un beneficio
al que no podemos renunciar. Pe-
ro el debate sobre la privacidad
estd mas vivo que nunca. El Big
Data es nuestra nueva tecnolo-
gia y marca una nueva era, COmo
el descubrimiento del fuego. En
nuestras manos estd si queremos
mirar mas alld de la penumbra
con su ayuda o si, por el contra-
rio, nos quedamos mirando fija-
mente, a la espera de respuestas,
ciegos». El biotecnélogo Juan Jo-
sé Vidal Nufiez investiga los as-
pectos éticos y legales del Big Da-
ta aplicado al dmbito biosanitario.
«Es una herramienta que puede
ayudarnos mucho a arrojar luz
sobre la marea de informacién
en la que vivimos, Y podria me-
jorar también nuestros sistemas
de salud».

Sin embargo, reconoce que la
preocupacién sobre el andlisis de
datos en general, y en concreto en
el ambito bionsanitario, es cada
vez mayor. «Se teme sobre todo
perder la privacidad. Un pédnico
al que ahora se suma el paradig-
ma de las redes sociales y las pla-
taformas de venta, que establecen
patrones en la poblacion». «El Big
Data puede cometer errores si no
somos criticos. Si usamos bien la
tecnologia nos ayudara. Si no so-
mos criticos antes de usarla, nos
perjudicari».

Vidal muestra su preocupacion
sobre todo con la «informacién
sensible», como la sanitaria. «No
debemos escudarnos en la sensi-
bilidad de una informacién para
no implantar algo, pero debemos
ser conscientes de los riesgos y
exigir medidas efecivas de las
instituciones. El consentimiento
informado ha sido un gran paso.
Peor hay que exigir que los orga-
nismos que tratan los datos sean
responsables, y no cargar todo
en los hombros de los ciudada-

nos. Que deben poder denunciar  Juan José Vidal Nufiez, biotecnélogo e investigador de andlisis avanzado de datos. marciano PERez
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AMBITO BIOSANITARIO. El Big Data es una herramienta
llena de posibilidades de futuro a través del analisis de
datos, pero también tiene riesgos que los ciudadanos
deben aprender a gestionar. Especialmente en la
privacidad y decisiones que afectan a su salud

el uso inapropiado de los datos.
Eso es su auténtico empodera-
miento».

El biotecnologo sefiala que «el
Big Data tiene un enorme po-
tencial, pero se enfrenta a cier-
tas limitaciones. Los tres riesgos
fundamentales, mis alli de los
asuntos técnicos, son el de la cau-
sa errénea, la automatizacion in-

deseada y la privacidad. Este tlti-
mo es el mas evidente. En su afdn
de recopilar datos e interpretar-
los, el Big Data amenaza la pri-
vacidad de las personas, y pone
en riesgo sus datos personales».
En el Ambito biosanitario «el
mayor riesgo que se corre al con-
fiar nuestros datos al Big Data es
perder nuestra privacidad, expo-

niendo nuestros datos persona-
les sin tener un control claro so-
bre ellos».

Seglin el Reglamento General
de Proteccién de Datos, los da-
tos personales son «toda infor-
macién sobre una persona fisica
identificada o identificable». To-
da persona cuya identidad pue-
da determinarse, directa o indi-

rectamente. Tanto mediante un

nombre o un niumero de identi-
ficacién como con datos de loca-
lizacién, elementos propios de la

identidad fisica, fisiologica, gené-
tica, psiquica, genética, psiquidtri-
ca, econdmica, cultural o social

de una personas.

En el escenario actual, «cual-
quiera en su sano juicio puede
llegar a preguntarse si su nombre,
apellidos, correo o DNI son da-
tos que entrafien un riesgo para
su persona, si e ponen en cono-
cimiento de las manos equivoca-
das. Sin embargo, nuestros datos
personales incluyen informacién
mas comprometedoray de la que
NO SOMOS conscientes»,

Por ejemplo, todo nuestro his-
torial clinico, analiticas, cuentas
bancarias, domicilio, ocupacion
e incluso patrones de comporta-
miento, podrian ser obtenidos y
son datos personales». Vidal ex-
plica que «algunos autores espe-
culan con la idea de que, en el fu-
turo, muchos de nuestros datos
presentes en las redes sociales
y otras plataformas podrian ser
extraidos para analizar compor-
tamientos o tendencias y modelar
la sociedad». Aunque no hay evi-

dencia contrastada de esta utili-
zacién, y «sélo casos de fugas de
datos o algoritmos han logrado
identificar a individuos o algu-
nos patronesy», apunta que «por
precaucion nuestros datos perso-
nales deben ser protegidos, pues
siempre habra miedo a socieda-
des distépicas donde estos da-
tos puedan ser usados en nues-
tra contrax.

Mais alld, el biotecnélogo ex-
plica que «si perdiéramos nues-
tros datos o se vieran expuestos,
la confianza en las instituciones
y empresas que forman los teji-
dos de nuestra época podrian ve-
nirse abajo». Y en este caso «ve-
riamos una caida de las propias
tecnologias que tanto prometen
beneficiarnos».

El experto se pregunta si «nues-
tras leyes han sabido adaptarse a
los nuevos tiempos. Es evidente
que el desarrollo trae consigo un
cambio en la sociedad y en los de-
rechos que ésta demanda». En es-
ta linea, la Ley de Proteccién de
Datos Personales y Garantia de
los Derechos Digitales de 2019
«reconoce unos nuevos derechos
digitales y muestra que las insti-
tuciones son conscientes de la



N 7 Diario de Leon -Innova 16/03/21 o
Diavio de Leon | 8
Pr: Semanal (Martes) §

Tirada:  7.667 §

Dif: 6.332 S

N

Secc: OTROS

Valor: 3.843,48 € Area (cm2): 650,6 Ocupac: 71,4 %

Doc: 2/3  Autor: maria j. mufiiz | leén  Num. Lec: 104000

Pagina: 3

Definicion

El Diccionario Juridico
de la Real Academia
afiade un componente
humano: «El Big Data es
el conjunto de técnicas
que permiten analizar,
procesar y gestionar
conjuntos de datos
extremadamente
grandes que pueden ser

analizados
informaticamente para
revelar patrones,
tendencias y
asociaciones,
especialmente en
relacién con la conducta
humanan.

Biotecnologia y

En el ambito biosanitario los datos personales son la base de la seguridad. ramiro/RUBEN

ceder a nuestros datos, rectivifar
algunos de ellos, suprimirlos (de-

do. En la UE, cada vez mis empre-
sas recurren al mercado de datos,

representacion recho al olvido), limitar su trata- y la propia union tiene entre sus
Juan José Vidal se miento, portabilidad,..». planes una mayor digitalizacion
gradud en 2020 en En el caso del Big Data en el del entorno».

Biotecnologia. por la ambito biosanitario, hay que te- Una sociedad en la que térmi-
Universidad de Le6n, y ner en cuenta que «incluye todas nos como ‘ehealth’ o ‘egovernan-
actualmente es las instituciones, organizaciones y - ce’ son cada vez mas frecuentes,
estudiante del Master recursos que se destinan a garan- «y los datos de Ambitos como el
Universitario en tizar la salud. Un concepto que se = biosanitario cada vez tendran
Analisis Avanzado de entiende como es estado comple- mads importancia. Es un futuro
Datos Multivariantes y to del bienestar fisico, mental y en el que los propios sistemas de
Big Data en la social, y no sélo la ausencia de en- salud, que actualmente basan su
Universidad de fermedades. Es todo lo referente existencia en la relacion entre el
Salamanca. Su actividad alas ciencias de la salud y sus as- profesional y el paciente, podran
se ha centrado también pectos éticos y legales actuales». sufrir cambios. El Big Data tendra
en la representacion Un &mbito, explica Vidal, en el mucho que decir en este hipoté-
estudiantil y en la que «no solo se incluye el perso- deraba su papel de forma pasi- tico futuro, en el que los avances
implicacién en la nal médico y los farmacéuticos, va, recibiendo la asistencia que  digitales y los datos jugarin un

defensa de su profesion.
Fue presidente de la

sino todos aquellos que garan-
tizan el correcto abastecimiento

necesitaba. La comunidad cien-
tifica centraba su atencion en la

papel fundamental en el trata-
miento de los pacientes».

Asociacion de del sistema sanitario. Incluidas  eficiencia de la asistencia, o dela Un entorno en el que «también
necesidad de crear un nuevo en- Biotecnlogos de Ledn, las industrias dedicadas ala pro-  industria farmacéutica». es necesario conocer los riesgos.
torno. Ya no es vilido trasponer donde actualmente duccién de materiales utilizados, En cambio, con la evolucién  Siunatecnologia puede vulnerar

derechos que habiamos logrado
hasta ahora, propios de un mun-

gestiona las cuestiones
tecnologicas; y es

asi como de los medicamentos o
tratamientos».

de la sociedad «hemos visto un
cambio en el centro de nuestra

alguno de nuestros derechos, ten-
drd que ser revisada. Es la tensién

do analdgico, al dmbito digital». miembro de la Junta Eneste aspecto el cambioenlos  mentalidad, enfocada ahora alin-  existente entre los avances y los
Y es precisamente dentro de ese Directiva de la ltimos afios ha sido trascenden-  dividuo». Ahora las industrias far-  derechos del paciente».
entorno de nuevos derechos digi- Federacion Espafiola de tal. «Antes el valor de este sector ~ macéuticas «ha no generan un En un momento en el que el pa-
tales donde cobra especial impor- Biotecnologos se centraba en la atencién y pro-  gran valor por si solas, sino que  ciente juega un papel cada vez
cada vez mas buscan formas de

tancia la proteccién de los datos
persona. «Actualmente los ciu-
dadanos tenemos derecho a ac-

(FEBiotec), como vocal
del Area de Divulgacion.

duccién de tratamientos. El pa-
ciente no participaba activamente
en ese dmbito, y sélo se consi-

las nuevas tendencias del merca-

mas activo en el ambito biosani-
tario. Y cuyos derechos se defien-
(44
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den desde herramientas como el
Convenio de Oviedo, firmado en
1997 y que contempla los dere-
chos humanos y la biomedicina.
«El primer objetivo es garantizar
la dignidad del individuo por en-
cima de cualquier interés social,
econdmico o cientifico».

En Espaiia la ley que garantiza
los derechos del paciente es de
2002, que se apoya en principios
como la dignidad de la persona,
el consentimiento informado, la
automomia del paciente, la infor-
macioén (el consentimiento infor-
mado) y el secreto profesional.
«Los pacientes tienen garantiza-
da la asistencia médica y sus de-
rechos sobre la salud, pero la nor-
ma también vela por su derecho a
permanecer anénimo y a que sus
datos personales, y con ellos su
privacidad, se respeten».

Ahi entra la duda sobre si tec-
nologias como el Big Data podrin
«terminar con estos derechos, u
obligar a cambiar algunas de las
normas vigentes». Vidal sefiala
que esta tecnologia «es una herra-
mienta para optimizar los sistemas.
Permite mejorar las comunicacio-
nes entre paises, cientificos y em-
presas, lo que aumentard la capa-
cidad de asistencia, investigacion
y desarrollo de productos. Sin em-
bargo, podria resultar una trampa,
pues los estados tienen profundas

EL PREVIO
CONSENTIMIENTO
ES LA BASE DE
TODOS LOS USOS
QUE PUEDE TEMNER
EL TRATAMIENTO

DE DATOS

diferencias a nivel socioecondmi-
co y de funcionamiento».

Por eso «la transformacién del
sistema necesita un fuerte impul-
so por parte de la UE para evolu-
cionar de forma conjunta». Asi el
Big Data permitira mejorar la cali-
dad y efectividad de los tratamien-
tos, aumentar las posibilidades de
prevenir enfermedades y garanti-
zar la seguridad del paciente. «Y
también obtener resultados mas
precisos de las predicciones, al
comprender mejor los cambios
demograficos, las tendencias, las
vias de transmisién,... Ademds per-
mitird transmitir los conocimien-
tos entre académicos y reducir la
ineficiencia y el gasto».

En cuanto a los riesgos de es-
te tratamiento de la informacion,
aplicados al &mbito sanitario, se
centran principalmente en la fal-
ta de transparencia, relacionada
indirectamente con el consenti-
miento del paciente, y los proble-
mas de las predicciones analiticas.

«La transparencia es uno de los
valores mas importantes de las
democracias occidentales, el ciu-
dadano debe conocer toda la in-
formacion que le pueda afectar,
con el objetivo de tener un papel

.-"4

activo en la sociead. Sélo de es-
ta forma se garantiza el derecho
a saber de las personas. Si pre-
tendemos usar tecnologias co-
mo el Big Data, debemos de ser
conscientes de que el ciudadano
debe conocder cada detalle de
las operaciones que se hagan con
sus datos. No hacerlo supondri
un descenso de la confianza en
las instituciones, que en concre-
to en Espafia ya es bastante baja».

Por tanto, «el tratamiento de da-
tos y la posible implantacién de
tecnologias analiticas estin suje-
tos al consentimiento del indivi-
duo. Este consentimiento es la ba-
se de todo, y aunque el reglamento
lo garantice no sabemos si real-
mente es asi», El biotecndlogo ex-
plica que la predisposicién del ciu-
dadano es a que se recurra a sus
datos para mejorar el ambito bio-
sanitario, pero menos de la mitad
de las personas dice querer tener
un mayor control sobre sus datos.

«Hay una poblacion dispuesta a
cooperar con la implantacion de
estas tecnologias analiticas, pe-
ro hay dos problemas que hacen
tambalearse el consentimiento:
la pasividad del ciudadano, que
prefiere no complicarse con la
gestion de sus datos, y la incer-
tidumbre cuando hablamos de
la claridad que deberia existir a
la hora de solicitar el consenti-
miento. Los ciudadanos no sue-
len prestar atencién a la informa-
cién que se les brindax.

Algo que el investigador consi-
dera especialmente preocupante
porque «el consentimiento infor-
mado puede ser el camino hacia
el empoderamiento de los indi-
viduos, y la base para introducir
el Big Data en el tratamiento de
los datos biosanitarios. Por eso
hay que preguntarse si paises co-
mo Espafia estan preparados pa-
ra delegar la responsabilidad en
el ciudadano».

La informacién del ambito sanitario es especialmente sensible para su tratamiento como dato. efe

TOMAR MALAS
DECISIONES

DISCRIMINACION. Tomar decisiones automatizadas a
traves de las conclusiones del Big Data es siempre objeto de
debate, pero en el caso del ambito biosanitario tiene dos
peligros fundamentales: que las decisiones que se toman
sean errdneas y la discriminacién que puede producir

M. J. MUNIZ | LEON
m «Los peligros de predecir el
futuro son evidentes, y hay que
tomarlos con mas cautela cuan-
do se refieren al ambito biosa-
nitario», apunta Juan José Vidal,
Uno de ellos son las malas deci-
siones. «Las decisiones automa-
ticas se basan en modelos mate-
maticos, pero afinar un modelo
para que sus predicciones no en-
trafien riesgo es muy dificil. Es
cierto que el Big Data ayuda a
optimizar, pero es necesario te-
ner suficientes datos, estandari-
zar la metodologia y probar el
modelo con unas garantias de se-
guridad muy estrictas. Cumplir
todo esto es una tarea muy difi-
cil, pero ademas hay que tener
en cuenta otras ideas. Por ejem-
plo, el modelo debe de ser capaz
de recibir retroalimentacion por
parte de los usuarios. Y sus deci-
siones no pueden girar en torno
a cuestiones que requieran una
profunda deliberacion, en la que
el sesgo humano podria ser 1til
para evitar datos en el paciente».

EL BIG DATA

&
=i
-

1ZA
ALGORITMOS CADA
POTENTES. QUE
TIENEN UN NUEVO

<
m
N
=
by
o

=
0
o

: EL

APRENDIZAJE DEL

o
n
o
o

10 ALGORITMO
A PARTIR DE LA
INFORMAC 16N
EXTRAIDA DE LOS
PRIMEROS DATOS

Pero ademds «existe riesgo a
la discriminacién del individuo.
El Big Data, como la propia so-
ciedad, categoriza. La tecnologia,
en su afin por buscar patrones
y tendencias, crea estas catego-
rias. Cuando hablamos del am-
bito biosanitario esto puede te-
ner mucho peso. La prevalencia
de enfermedades, el consumo
de medicinas, y otros parime-
tros del campo de la salud pue-
den tener mas presencia en unas
categorias que en otras, y eso es
la semilla de una posible discri-
minacién de otros grupos». Por
eso es inevitable pensar que un
mal uso de estas agrupaciones
puede conducir no sélo a erro-
res, sino a una discriminaciény.

Por eso, apunta el bidlogo, es
necesario aumentar las exigen-
cias de consentimiento como
ciudadanos, pero también apli-
car el principio de responsabili-
dad proactiva, no dejar todo en
manos de la organizacion que
tratard los datos. y proteger la
privacidad por defecto.



