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C1b3rwall Academy
eEstamos en guerra?

JUAN MANUEL CORCHADO

Hay muchos tipos de guerras, las tradicio-
nales y que vemos a través de nuestras pan-
tallas de television no paran y se cuentan
por cientos, algunas de ellas a pocos quil6-
metros al sur de Espaia y otras mas leja-
nas en las que militares espanoles se han
tenido que desempenar a fondo. También
conocemos las guerras comerciales que de
vez en cuando agitan la economia a nivel
mundial de forma global o afectando a sec-
tores productivos concretos. Podria seguir

dando ejemplos, pero hoy quiero concen-
trarme en las ciberguerras que han llegado
a nuestra vida para quedarse y generar el
caos y el desorden sin piedad. Todos esta-
mos familiarizados con el concepto de virus
informatico o el de hacker, pero no somos
conscientes de que nuestros equipos infor-
maticos e infraestructuras estan sometidas
a continuos ataques informaticos y de que
hay un ejercito de millones de ciberdelin-
cuentes que desde el anonimato, desde la

distancia, en algunos casos, e inclu-
so con la proteccién de sus gobier-
nos se dedican a cometer robos de
informacion, manipular a la socie-
dad, bloquear sistemas informati-
cos, chantajear, etc.

Estos ciberdelincuentes ademas
cuentan ahora con la ayuda de
criptomonedas con las que chanta-
jearnos desde la mayor de las impunidades,
ya que estos delincuentes saben que el pa-
go de estos chantajes a una cuenta con
criptomonedas, aunque es trazable, no per-
mite identificar la identidad del destinata-
rio de los fondos. Hoy nos hemos desperta-
do sabiendo que la Diputacion de Segovia
habia sido victima de un ciberataque con
un ransomware, uno mas de los cientos que
sufrimos solo en Espafia cada mes. Es ne-
cesario que estemos preparados para este
tipo de guerra, que no parara y que puede
poner en jaque a toda una institucion e in-
cluso a un Pais.

Disponer de un ejercito, bien formado, de
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especialistas en el
ambito de la seguri-
dad, para estar bien
protegido ya no es
simplemente una bue-
na idea, es una nece-
' sidad y una obligacion
y el Clb3rwall Aca-
demy 2021-22 es una
gran oportunidad para formarse y ponerse
al dia en el ambito de la cibersegudidad y
ademas de forma gratuita. Hay que darle la
enhorabuena a nuestra Policia Nacional por
esta iniciativa, lanzada este curso de la ma-
no de la Universidad de Salamanca
https://c1b3rwallacademy.usal.es/. La edi-
cién 2020 de esta iniciativa reunién a mas
de 41.000 personas de 82 paises y en esta
edicion ya se han recibido cerca de 15.000
matriculas en los primeros dias de inscrip-
cion.

Juan Manuel Corchado es catedratico de la Uni-
versidad de Salamanca.



