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El profesor Angel Ballesteros, del Grupo de Fisica Matematica de la Universidad de Burgos. ev.

n muchas ocasiones se ha

tomado el concepto cuanti-

€O COMO UN recurso narra-

tivo de los relatos de cien-
cia ficcion, pero bien es cierto que
esta tecnologia, lejos de quedarse
en un discurso tedrico, cada vez es-
ta tomando mas importancia y son
mas las aplicaciones que se desa-
rrollan basadas en estas teorias que
explican el mundo microscopico y
permiten manipularlo.

Desde hace tiempo, grupos de
investigacion de las universidades
castellano y leonesas de Burgos,
Valladolid y Salamanca se dedican
a desarrollar, de manera coordina-
da, diferentes lineas de estudio
tanto tedricas como experimenta-
les centradas en las comunicacio-
nes cuanticas y en lo que se viene
a llamar tecnologias cudnticas.

Por ello han puesto en marcha el
proyecto Q-CAYLE: Comunicacio-
nes cuanticas seguras en Castilla y
Ledn que tiene como objetivo dotar
a la comunidad de una red experi-
mental de comunicaciones cudnti-
cas seguras. Para ello contardn
también con la colaboracion del
Centro de Supercomputacion de
Castilla y Ledn (SCAYLE), radica-
do en Ledn, que sera la entidad
que gestione el proyecto.

Con una dotacion de 3,5 millo-
nes de euros, este proyecto se en-
marca en la convocatoria del Plan
de Recuperacion, Transformacion
y Resiliencia puesto en marcha por
el Gobierno de Espana y financia-
do por los Fondos Next Generation
de la Unién Europea. Como senala
el coordinador de Q-CAYLE en la
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Comunicaciones
seguras gracias
a la tecnologia

cuantica

Grupos de las Universidades de Burgos,
Valladolid y Salamanca, junto con el
Centro de Supercomputacién de Castilla
y Ledn, trabajan en el proyecto Q-CAYLE,
un programa que supondra un impulso en
el area de comunicacién cuantica de
ambito regional. Por Davinia Andrés.

Universidad de Burgos, Angel Ba-
llesteros, con este proyecto Casti-
lla y Ledn se pone en la drbita de
otras comunidades auténomas
punteras en el area de la comuni-
cacion cudntica como Catalufia,
Madrid, Pais Vasco y Galicia, que
también desarrollaran proyectos
enmarcados en este mismo plan y
con los que ya han establecido un
plan de acci6n para desarrollar di-

ferentes lineas de investigacion
complementarias en esta misma
materia. El profesor Angel Balles-
teros, del Grupo de Fisica Matema-
tica de la UBU destaca que este
proyecto tiene dos vertientes prin-
cipales. Por un lado, una nueva tec-
nologia que necesita tener muchos
desarrollos tedricos previos para
llevarla a cabo y por otro, es nece-
sario contar con ingenieros como

los del grupo de investigacion en
Foto nica, Informacio n Cua ntica y
Radiacio n y Dispersio n de Ondas
de la UVa que desarrollen y pon-
gan en marcha de manera experi-
mental esas teorias previas, con-
tando con la colaboracion esencial
del SCAYLE, con su red de fibra
con 1300 kilémetros de longitud y
sus infraestructuras de supercom-
putacion. Asi parten de la base de
los conocimientos ya adquiridos y
la cooperacion interuniversitaria
que han ido desarrollando durante
anos las universidades de la comu-
nidad en este ambito de investiga-
cion.

Q-CAYLE se basa en la tecnolo-
gia cuantica que permite saber
cuando una transmisién de infor-
maci6n esta siendo intervenida por
terceros. «La diferencia con una co-
municacion normal es la seguridad
de la comunicaciony, explica Angel
Ballesteros. Si el receptor y el emi-
sor se conectan a una red de fibra
optica normal a la que se han in-
cluido dispositivos cudnticos, am-
bos pueden saber al 100% si esa
transmision ha sido completamen-
te segura o ha habido alguien que
ha tenido acceso a esa informacion.

«Eso se puede hacer porque la
mecanica cudntica nos permite
controlar, a través de ciertos dispo-
sitivos basados en las propiedades
cuanticas de la luz, el momento en
el que alguien tiene acceso a la in-
formacion. Asegurar la seguridad
de la informacién que se transmite
por via normal es una de las apli-
caciones mas importantes y, de he-
cho, la Unién Europea tiene en

marcha una gran iniciativa de In-
ternet Cuantica Europea».

De esta manera, el proyecto cas-
tellanoleonés busca disefiar nuevas
tecnologias de comunicaciones
mucho mas seguras que las actua-
les.

Como destaca el profesor de la
Universidad de Burgos, ya existen
prototipos de dispositivos que per-
miten saber si en una transmision
de informacion ha habido alguna
interferencia por la huella que esa
interferencia deja en el canal de
luz que lleva el mensaje. Esto ten-
dria aplicaciones, por ejemplo, en
el ambito de la seguridad en cual-
quier comunicacion de claves por
internet. Para ello es necesario te-
ner unos conocimientos profundos
de fisica cudntica y de sus herra-
mientas basadas en matematicas y
en tecnologias computacionales
capaces de construir sistemas que
funcionen a grandes distancias, ya
que, hasta ahora, sélo se ha conse-
guido transmitir estas senales to-
talmente seguras en cortas distan-
cias.

Las nuevas tecnologias cuanti-
cas se basan en propiedades como
la superposicién, que explica como
una particula cuéntica puede en-
contrarse en diferentes estados al
mismo tiempo y que abre un cam-
po mas amplio a las aplicaciones
en computacion; y el entrelaza-
miento que describe como las par-
ticulas cudnticas muy alejadas pue-
den estar vinculadas de forma ins-
tantanea, algo muy util en las
comunicaciones.

El trabajo del equipo de investi-
gadores de la UBU se centrara en
aunar esfuerzos para encaminar su
experiencia en nuevas herramien-
tas matematicas basadas en fisica
cudntica que permitan estudiar as-
pectos teoricos de las comunicacio-
nes cuénticas para conocer los mo-
delos de propagacién de senales
cuanticas y como influyen en esta
propagacion tanto las propiedades
cuénticas de los canales de comu-
nicacién como las de los propios
fotones que la portan.

Como destaca Angel Ballesteros,
para entender estas técnicas hay
que fener en cuenta que esas pro-
piedades cuénticas de la materia se
dan en un plano en el que los ele-
mentos que entran en juego son ex-
traordinariamente pequenos y por
lo tanto hay que cambiar la pers-
pectiva. La complejidad radica en
que, para poder manipular particu-
las como los fotones de luz hay que
trabajar con tecnologias que permi-
tan modificarlos «de uno en uno» y
se corre el peligro de destruir la
diana de la investigacién en el pro-
ceso. De ahi que este sea un campo
de estudio con grandes desafios y
posibilidades para el futuro.

El proyecto Q-CAYLE tendra
una duraci6n de tres anos y, ade-
mas de los objetivos formales pro-
pios de la investigacion, también
busca atraer talento a Castilla y Le-
6n para conseguir que sea punta
de lanza en el desarrollo de tecno-
logias cudnticas en el ambito na-
cional, asi como fomentar el inte-
rés de las empresas de nuestra re-
gion en estas nuevas tecnologias
del futuro.



